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CYBER SECURITY E RISK MANAGEMENT

Valutazione I Strategie di
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Il modello di gestione della ISO27001 - 27002

International
Crganization for
Standardization
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Sicurezza Cyber nel procurement
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LA PROPOSTA DI PROCESSO
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Valutazione requisito e ST
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Requisiti in
appendice alla
norma da poter

usare o
richiaomare nella
specifica tecnica
contrattuale.
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Sistemi di Gestione degli accessi

Per una corretta gestione degli accessi ad un sistema IT e OT dovrebbe essere
attuato un processo formale di registrazione e de-registrazione degli utenti per
abilitare e disabilitate I'assegnazione dei diritti di accesso.

. Dal punto di vista implementativo per i sistemi complessi & importante l'utilizzo
di user ID univoche per consentire il collegamento tra gli utenti e le loro azioni
. in modo da garantire la corretta corrispondenza fra operazioni effettuate e
. responsabile dell'attivita (accountability); 'uso di indentificativi condivisi, come

ad esempio password di amministrazione o accesso a sistemi distribuiti (10T), &

. permesso solo quando per ragioni tecniche od operative non sia altrimenti
. possibile, o quando il rischio derivante sia ritenuto comungue accettabile. In
questi casi potranno essere previste procedure di controllo aggiuntive efo
. procedure di aggiornamento delle credenziali (es. cambio password periodico e
. condizionato all'avvicendamento del personale responsabile) specifiche per il

n caso di avvicendamento del personale o di modifica delle attribuzioni gli

. account nominativi dovranno essere disabilitati. Questo non implica la rimozione
. dei dati personale. Dove possibile & preferibile la disabilitazione degli account
. e/o Il cambio delle password, invece della loro cancellazione per evitare di
perdere dati storici sulle operazioni effettuate sugli asset software e hardware
. del sistema da parte degli “operatori protempore” (esigenze forensi/ gestione in ||

Nei sistemi complessi & ove ritenuto necessario, per gh utenti con alti privilegi

. sara richiesta la registrazione di tutte le modifiche dei privilegi stessi, in modo
. da permettere la ricostruzione delle autorizzazioni protempore e il possibile
. riconoscimento di privilege escalation non autorizzate.

La strutturazione dei ruoli deve rispecchiare quanto pia possibile
l'organizzazione funzionale corrispondente agli incarichi assegnati al personale

. che impieghera i sistemi. (Questo potra rendere pid semplice la gestione delle
. autorizzazioni all'accesso ai sistemi in fase di cambio incarico, in caso di
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2.2 Valutazione della probabilita di un evento

Per la magnitudo pud essere impiegato anche un criterio oggettivo come il costo in attivita
come la riparazione di un guasto, per le spese legali, per la perdita di fatturato o similan.
Per la probabilita il rischio di stima condizionata dalla percezione del valutatore diventa
ancora piu alto. Per questo motivo, la tassonomia proposta parte da quella indicata dalla
metodologia FAIR, suggerendo alcune domande di esempio utili a determinare, con
maggiore dettaglio, parametri di valutazione numerica a partire da considerazioni
obbiettivamente qualitative
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Consegnare sistfemi con una relazione tecnica di
valutazione del rischio




Siamo pronfti per un DVR — C¥¢

e DocuMenNTO DI VALUTAZIONE DEL RiscHio CIBERNETICO



A differenza del mondo “safety”
Ricordiamo che il contesto della security
e di tipo “adversary”
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Quale approccio metodologico?
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Acquisizione del sistema
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| processo della NAV50-4217
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Contraddittorio:
pensare come gli attaccanti
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Valutiamo anche i processi



Individuare le risorse da proteggere
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Definire i sistemi critici.

systems sub-system functions performance value

g €/% |-

ﬂ‘;!p/ ‘—I—’m
;m4.©_. €/% m Capability2

L J oL )L
Assets capability value/priority

I:nlllty1




Misurare |'impatto

_ Ripristino capacita
2133 ‘ e

Fermo impianto
Fermo nave



Aih Requisiti di sicurezza cibernetica

—

H-;f»'f\rn{‘.' nelle ST contrattuali
.

Cyber Risk Assessment come
documento di progetto

Approccio in contraddittorio
RED TEAMING con la “design
authority”






