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Facendo un 

po’ di sintesi



Scelte tecniche
Scelte organizzative

e procedurali

La sicurezza cibernetica

Valutazione del fattore umano



Il fattore umano



Strategie di 

mitigazione

Valutazione

Tecnica

RISCHI
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Il modello di gestione della ISO27001 - 27002
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Risk Assessment

Vulnerability AssessmentPenetration Test

Azioni mitigatrici

Sicurezza Cyber nel procurement

su prototipi
e/o in 

ambiente 
simulato



LA PROPOSTA DI PROCESSO





Requisiti in 

appendice alla 

norma da poter 

usare o 

richiamare nella 

specifica tecnica 

contrattuale.





Indicazioni 

pratiche su come 

valutare i rischi





•



Consegnare sistemi con una  relazione tecnica di 

valutazione del rischio



•



A differenza del mondo “safety” 
Ricordiamo che il contesto della security 

è di tipo “adversary”

Quale approccio metodologico?



Dal Red Teaming all’analisi
multidimensionale.

Un valido riferimento 
metodologico  che viene 
dall’esperienza nella 
pianificazione operativa e 
dalla dottrina militare.



Acquisizione del sistema
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contrattuale
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RED TEAM – contraddittorio con Design Authority



Contraddittorio:
pensare come gli attaccanti

RED TEAM

Valutiamo anche i processi



Effetti
80%

Cause
20%

Effetti Cause

Individuare le risorse da proteggere

Rischio
Risorse

=    M      x      P

Minacce

Vulner.

Concentrarsi sui valori più importanti



Definire i sistemi critici.



Misurare l’impatto

€+…

Fermo macchina
Fermo impianto  

Fermo nave

€€ €€€€

Ripristino capacità



Requisiti di sicurezza cibernetica 
nelle ST contrattuali

Cyber Risk Assessment come 
documento di progetto

Approccio in contraddittorio
RED TEAMING con la “design 
authority”




